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1 Introduction

L'OSAR est reconnaissante de la possibilité qui lui est offerte de prendre position et s’exprime
ci-apres sur les points qu’elle juge les plus importants. L’absence de prise de position a
I’égard d’un point spécifique ne vaut pas pour approbation.

L’'OSAR a déja fermement rejeté I'analyse des supports électroniques de données de per-
sonnes requérantes d’asile dans le cadre de la consultation relative a la loi ainsi qu’au cours
des débats au Parlement?!. Du point de vue de 'OSAR, une telle analyse constitue une atteinte
disproportionnée au droit fondamental a la protection de la vie privée.

L'OSAR s’oppose également a l'avant-projet relatif aux modifications de l'ordonnance.
L’OSAR considére les dispositions de la version présentée comme insuffisantes pour assurer
une mise en ceuvre conforme aux droits fondamentaux et a la protection des données. Elles
manquent toujours d’éclaircissements et d’explications suffisants ainsi que d’une évaluation
satisfaisante des risques et des conséquences concernant la gestion des différents pro-
blémes et questionnements liés a I’Etat de droit, au droit fondamental a la protection de la
vie privée, a la proportionnalité et a la protection des données. Compte tenu de ces graves
lacunes, 'OSAR estime qu’il est indispensable d’apporter des améliorations substantielles au
projet, lesquelles sont proposées dans la présente prise de position.

2 L’essentiel en bref

e L’OSAR rejette les modifications proposées de I'ordonnance en I'état.

e L’OSAR a déja catégoriqguement rejeté I'analyse des supports de données dans le
cadre de la consultation relative a la loi, car cette analyse constitue une atteinte dis-
proportionnée a la vie privée.

e La proportionnalité doit impérativement étre garantie dans chaque cas. Cela signifie
que, lorsqu’une mesure moins intrusive est disponible, I'analyse des supports de don-
nées ne saurait étre autorisée. Ce point devrait étre formulé en termes encore plus
clairs dans le texte de I'ordonnance.

e Les dispositions de mise en ceuvre prévues par I'ordonnance ne suffisent pas a écarter
les réserves de 'OSAR concernant la conformité aux droits fondamentaux et au droit
de la protection des données. Elle maintient donc ces réserves.

e Les explications relatives aux données qui peuvent étre analysées et a celles qui ne
peuvent I’étre en aucun cas restent trop vagues.

1 OSAR, Initiative parlementaire 17.423 : Obligation de collaborer a la procédure d’asile. Possibilité de contro6-
ler les téléphones mobiles. Avant-projet et rapport explicatif de la Commission des institutions politiques du
Conseil national du 14 février 2020, 27 mai 2020, www.osar.ch/fileadmin/user_upload/Publikatio-
nen/Vernehmlassungsantworten/200527 OSAR_consultation_collaboration_telephones_mobiles.pdf ; Une
atteinte disproportionnée a la vie privée des personnes en quéte de protection (osar.ch), 2 juin 2020 ; La vie
privée des personnes requérantes d’asile doit étre respectée (osar.ch), 27 octobre 2020 ; L’exploitation pré-
vue des données mobiles enfreint les droits fondamentaux des personnes réfugiées (osar.ch), 4 mai 2021.
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3 Données a analyser (art. 10a P-OA 3)

L’OSAR a déja fait valoir, dans le cadre de la consultation relative a la loi, que les données
pouvant étre analysées devaient étre définies par voie d’ordonnance et non au niveau de la
loi2. De l'avis de 'OSAR, la définition figurant dans I’avant-projet de 'ordonnance indique
toujours de maniére trop peu précise quelles données personnelles peuvent étre concre-
tement analysées. Le spectre est trop large et trop vague et la liste uniguement donnée « a
titre indicatif ». Ce point est d’autant plus problématique que des données sensibles,
comme des fichiers sonores et visuels et des données de tiers, sont concernées (par
exemple dans les photos ou dans I'historique de messages). Il faut donc veiller a ce que les
données non pertinentes pour la procédure d’asile soient effectivement exclues de I'analyse.
Certes, selon l'art. 8a, al. 2, P-LAsi, les données de tiers ne peuvent étre traitées que si les
données personnelles ne suffisent pas a atteindre I'objectif (clarifier I'identité, la nationalité,
I'itinéraire). Il reste toutefois difficile de concevoir comment cela pourrait étre garanti dans la
pratique. Par ailleurs, le tri effectué au préalable par un logiciel constitue déja un traitement
de données personnelles. Conformément au droit de la protection des données, le traitement
de données personnelles de tiers doit reposer sur un fondement juridique. Or, l'art. 10a P-
OA 3 n’en prévoit aucun ; I'art. 8a, al. 2, P-LAsi 3 offre uniqguement un tel fondement juridique
dans le cas ou les données personnelles de la personne requérante d’asile elle-méme ont
été traitées et jugées insuffisantes au préalable. L’absence de ce fondement juridique porte
atteinte au principe de finalité consacré dans le droit de la protection des données.

La réglementation proposé ne satisfait pas non plus a d’autres exigences de la nouvelle loi
sur la protection des données (nLPD)3. Selon I'art. 8 nLPD, lu en combinaison avec I'art. 6,
al. 1, let. a, nOPD#4, les autorités fédérales sont tenues, lors du traitement automatisé de don-
nées personnelles sensibles®, d’établir un reglement de traitement. Ce réglement doit étre
prét avant que la premiére analyse soit effectuée. L’'analyse de supports électroniques de
données étant également susceptible d’inclure des données sensibles, le SEM doit lui aussi
établir un reglement de traitement, appelé a servir d’orientation dans la manipulation de don-
nées analysées de maniere automatisée.

De plus, la valeur probante des fichiers visuels est aujourd’hui discutable, étant donné qu’ils
peuvent étre modifiés par voie électronique. Il convient par ailleurs de partir du principe
gu’une part trés importante de fichiers visuels et sonores contenus dans un support élec-
tronique de données ne sont pas pertinents pour la procédure d’asile. Leur analyse est donc
disproportionnée. Par conséquent, '’OSAR propose de les supprimer de la liste des données
a analyser.

OSAR, Initiative parlementaire 17.423, 27 mai 2020, www.osar.ch/fileadmin/user_upload/Publikatio-
nen/Vernehmlassungsantworten/200527 OSAR_consultation_collaboration telephones _mobiles.pdf, p. 15.
Nouvelle loi fédérale du 25 septembre 2020 sur la protection des données (loi sur la protection des données,
LPD), RS 235.1 (en vigueur a partir du 1°" septembre 2023).

Nouvelle ordonnance sur la protection des données (ordonnance sur la protection des données, OPD),

RS 235.11 (en vigueur a partir du 1°" septembre 2023).

Conformément a I'art. 5, let. ¢, nLPD, constituent des données personnelles sensibles : les données sur les
opinions ou les activités religieuses, philosophiques, politiques ou syndicales ; les données sur la santé, la
sphére intime ou l'origine raciale ou ethnique ; les données génétiques ; les données biométriques identifiant
une personne physique de maniéere univoque ; les données sur des poursuites ou sanctions pénales et admi-
nistratives ; les données sur des mesures d’aide sociale.
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En outre, 'OSAR suggeére de renvoyer a la version révisée de la loi sur la protection des
données (plutét qu’a I'actuelle LPD) dans la phrase introductive, étant donné que la nouvelle
version entrera en vigueur des le 1°" septembre 2023.

Proposition de ’OSAR :
Art. 10a P-OA 3 :
Les données personnelles suivantes issues de supports électroniques de données, y compris

les données sensibles au sens de l'art 3, let. ¢, de la loi fédérale du 19juin-31992 25 sep-
tembre 2020 sur la protection des données (LPD), peuvent étre traitées :

a. indications sur la personne et sa nationalité ;-enfont-notamment-partie-les adresses,
les numéros de téléphone, les-enregistrements-sonores-etvisdels ainsi que les documents ;

b. indications sur l'itinéraire ; enfont-notamment-partie les données de navigation, les
enregistrements-sonores-etvisuels ainsi que les documents.

4  Droit d’acces (art. 10b P-OA 3)

La catégorie des membres du personnel du SEM qui, conformément a I’avant-projet, ont ac-
cés aux données des personnes requérantes d’asile est beaucoup trop vaste : I'article couvre
les collaboratrices et les collaborateurs de trois domaines de direction du SEM en donnant
des descriptifs d’activités trés généraux. Au vu de la profusion de données potentielles, dont
une part probablement importante d’informations non pertinentes pour la procédure, ce des-
criptif ne suffit pas. Au regard de la finalité de la mesure, il n'est pas nécessaire que toutes
ces personnes aient acces a l'intégralité des données. En raison de la gravité de I'atteinte
au droit fondamental a la vie privée, une réglementation par voie de directives, telle qu’en-
visagée dans le rapport explicatifé, n’est pas suffisante.

Du point de vue de 'OSAR, les questions suivantes doivent donc impérativement étre exami-
nées de maniére approfondie dans le but d’assurer la clarté de 'ordonnance : qui a effecti-
vement besoin d’accéder a quelles données, et quand ? Comment cet accés peut-il étre or-
ganisé pour réduire autant que possible I'atteinte a la vie privée des personnes requérantes
d’asile ? Il convient également de prendre les dispositions techniques nécessaires pour veiller
a ce que le personnel du SEM ait uniqguement accés aux données pendant la durée de I'ana-
lyse, aprés quoi cet accés doit étre limité aux données pertinentes enregistrées dans le dos-
sier d’asile.

DFJP, Modification de I'ordonnance 3 sur I'asile et de I'ordonnance sur I’exécution du renvoi et de I'expul-
sion d’étrangers - Analyse des supports électroniques de données des requérants d’asile, Rapport explicatif
en vue de I'ouverture de la procédure de consultation (ci-apres : DFJP, Rapport explicatif), fedlex-data-ad-
min-ch-eli-dl-proj-2022-86-cons_1-doc 5-fr-pdf-a.pdf, p. 4.
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5 Proportionnalite (art. 10c P-OA 3)

L’OSAR maintient son appréciation selon laquelle I’analyse des supports de données consti-
tue une atteinte disproportionnée au droit fondamental a la vie privée?. L’art. 8, al. 1,
let. g, P-LAsi prévoit que la personne requérante d’asile n’est tenue de remettre ses supports
électroniques de données au SEM que « si son identité, sa nationalité ou son itinéraire ne
peuvent pas étre établis sur la base de documents d’identité, ni par d’autres moyens ». Con-
formément a l'art. 8, al. 4, P-LAsi, le SEM analyse la nécessité et la proportionnalité au pré-
alable dans chaque cas.

L’'OSAR salue, sur le principe, la mention explicite dans la LAsi d’'un examen de la propor-
tionnalité dans chaque cas. La question de la mise en ceuvre pratique reste en revanche
entierement ouverte : bien que le passage de I'avant-projet évoquant des « moyens raison-
nables » (concernant les autres mesures devant étre épuisées au préalable) ait été supprimé
du texte de loi final, le rapport explicatif actuel renvoie de nouveau au rapport de la CIP-N,
qui invoque des mesures pouvant étre prises avec « une charge de travail moindre »8. Il n’est
pas prévu de réglementer les mesures a effectuer au préalable dans le texte de 'ordonnance,
mais uniqguement par voie de directive. L'OSAR juge cette régle insuffisante. Elle manque
de critéres transparents permettant de décider a quel moment une analyse est nécessaire.
Compte tenu de I'atteinte au droit fondamental, il est essentiel que I'analyse des supports de
données soit présentée en termes non équivogues comme une ultima ratio, c’est-a-dire
lorsqu’il est établi qu’aucune autre mesure moins intrusive pour lapersonne requérante
d’asile (et non pas liée a une charge de travail moindre pour I’autorité) ne suffit.

En Allemagne, le Bundesverwaltungsgericht (Tribunal ad ministratif fédéral) a récemment con-
firmé ce principe fondamental dans I'affaire d’une requérante d’asile afghane : « L’analyse de
supports numériques de données (notamment de téléphones mobiles) a laquelle se livre ré-
gulierement le Bundesamt fir Migration und Flichtlinge (Office fédéral des migrations et des
personnes réfugiées, ci-apres le “Bundesamt”) en 'absence de passeports ou autres docu-
ments d’identité lors de I'enregistrement de personnes requérantes d’asile n’est pas légale
lorsque les autres renseignements et documents disponibles ne sont pas suffisamment pris
en considération. [...] Dans le cas de la requérante, des moyens moins contraignants et de-
vant donc étre utilisés en priorité par le Bundesamt [...], a savoir la tazkira, I'acte de mariage,
la mise en correspondance des répertoires et une demande de clarification sur des spécifici-
tés linguistiques aupres de l'interprete, étaient disponibles afin de recueillir d’autres indices
permettant de constater I'identité et la nationalité. » Le Tribunal a considéré I'analyse du
téléphone mobile comme illégale sur ce fondement?®.

L’'OSAR estime que, compte tenu de la gravité de I'atteinte au droit fondamental, la nature de
ultima ratio devrait également étre formulée explicitement dans le texte de I'ordon-
nance.

OSAR, Initiative parlementaire 17.423, 27 mai 2020, www.osar.ch/fileadmin/user_upload/Publikatio-
nen/Vernehmlassungsantworten/200527 OSAR_consultation_collaboration telephones _mobiles.pdf, p. 7 et
suivantes.

8 DFJP, Rapport explicatif, p. 4.

9 Bundesverwaltungsgericht, Allemagne, 1 C 19.21, arrét du 16 février 2023, communiqué de presse

n° 13/2023 | Bundesverwaltungsgerixcht (bverwg.de).
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Proposition de ’OSAR :
Art. 10c P-OA 3

1 Lors-detexamende Afin de garantir la proportionnalité, les informations et les déclarations
fournies par la personne concernée ainsi que les documents officiels tels que les actes de
naissance ou les permis de conduire qui permettent de tirer des conclusions pertinentes sur
I'identité, la nationalité ou l'itinéraire emprunté doivent étre pris en compte avant que soit
envisagée l'analyse des supports de données. Le SEM vérifie—si-dautres épuise les
autres mesures appropriées, en particulier celles prévues par I'art. 26, al. 2 et 3, LAsi, ped-

vent-entrer-en-ligne-de-compte avant une analyse.

2 Les mesures appropriées sont utilisées dans la mesure ou elles constituent une at-
teinte moindre aux droits fondamentaux de la personne requérante d’asile. Le SEM regle
les détails de la procédure par voie de directive-tétendue-du-recours—aux-mesures—appro-

6 Procédure d’analyse

6.1 Réserves générales

L’avant-projet et le rapport explicatif n’expliquent pas de fagon suffisamment claire le dérou-
lement concret de la procédure. De maniére générale, 'OSAR ne voit pas comment le tri
préliminaire et 'analyse peuvent étre raisonnablement effectués en respectant les droits
fondamentaux et la protection des données dans la pratique. La Société Numérique
suisse a par exemple également qualifié d’inappropriée 'analyse de supports de données, en
pointant le taux élevé d’erreurs en cas d’analyse automatique et la charge de travail impor-
tante en cas d’analyse manuelle'®. Les avantages, a l'inverse, sont trés limités, comme le
montrent les résultats du projet pilote mené a Chiasso et Vallorbe : dans 37 % des cas, il n’y
avait aucun appareil exploitable. Sur les appareils analysés, seuls 15 % ont donné des résul-
tats utiles!l. Lors de la consultation sur la loi, le préposé fédéral a la protection des données
et alatransparence (PFPDT) a a son tour exprimé des doutes quant a I'efficacité de la mesure
dans la pratique et a la possibilité de mettre les propositions en ceuvre dans le respect des
droits fondamentaux!2. L'OSAR estime que seules les réglementations qui ont été examinées,
évaluées et approuvées par le PFPDT devraient étre introduites.

10 PFPDT, Modification de la loi sur I'asile, 17.423 Initiative parlementaire Obligation de collaborer a la procé-
dure d’asile. Possibilité de contrbler les téléphones mobiles, Avant-projet et rapport explicatif de la Commis-
sion des institutions politigues du Conseil national, Rapport sur les résultats de la procédure de consulta-
tion, aoGt 2020, 1865 WRQXwDv.pdf (storage.googleapis.com), p. 13.

SEM, Projet pilote : Saisie et évaluation des supports de données électroniques avec consentement des re-
quérants d’asile, 27 juillet 2018, https://www.sem.admin.ch/dam/sem/fr/data/publiservice/berichte/ber-eva-
luation-daten-f.pdf.download.pdf/ber-evaluation-daten-f.pdf, p. 6.

PFPDT, Modification de la loi sur I'asile, 17.423 Initiative parlementaire Obligation de collaborer a la procé-
dure d’asile. Possibilité de contréler les téléphones mobiles, Avant-projet et rapport explicatif de la Commis-
sion des institutions politigues du Conseil national, Rapport sur les résultats de la procédure de consulta-
tion, ao(t 2020, 1865 WRQXwDv.pdf (storage.googleapis.com), p. 12.

11

12
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L’argument selon lequel cette mesure drastique était également appliquée dans d’autres pays
a été avancé maintes fois lors de I'introduction de I'analyse des supports de données dans la
LAsi. L’expérience de ces pays n’est toutefois exposée que de maniére tres restreinte et
unilatérale, sans qu’il soit jamais fait mention des débats controversés, des aspects problé-
matiques et des avantages extrémement limités. En Allemagne, par exemple, la Gesellschaft
fur Freiheitsrechte (GFF) se bat contre I'analyse des supports de données dans la procédure
d’asile. Elle a publié une étude sur le sujet en 2019, accompagne des procédures juridiques
stratégiques (notamment l'affaire en cause dans l'arrét du Bundesverwaltungsgericht du
16 février 2023 susmentionné!®) et a introduit un recours auprés du délégué allemand a la
protection des données, toujours pendant a ce jour. La GFF expose a cet égard trés claire-
ment les risques ainsi que les avantages limités : « L’analyse des téléphones portables est
liée a un risque extrémement élevé d’erreurs. Entre 58 et 64 % des résultats sont inutilisables.
Le jeu de données est par exemple trop restreint dans les nouveaux téléphones, les anciens
modéles ne sont pas pris en charge par le programme du BAMF et on obtient des résultats
contradictoires lorsqu’un téléphone portable a été utilisé par plusieurs personnes. L’analyse
des téléphones portables comporte en outre un risque d’abus. Il est difficile pour les membres
du personnel du BAMF d’évaluer dans quelle mesure les résultats sont utilisables. Des résul-
tats de test inutilisables peuvent aussi les influencer dans leur décision dans le cadre de la
procédure d’asile et inddment éveiller leur méfiance. »'4, Le fait que le logiciel soit sujet aux
erreurs renferme également le risque d’une inégalité de traitement s’il est possible qu’il ana-
lyse avec une fiabilité variable les données présentées en différentes langues.

Globalement, il convient d’examiner et de prendre en compte la facon dont cette mesure
s’inscrit dans la procédure accélérée et les conséquences qu’elle aura dans la pratique
sur I'organisation de cette procédure, en particulier dans les périodes de forte hausse des
demandes d’asile. Des retards dus au procédé d’analyse ont déja été constatés a Chiasso,
ainsi que I'explique le rapport relatif au projet pilote!®. Celui-ci avait encore été mené dans le
cadre de I'ancienne procédure d’asile. Selon 'OSAR, il y a lieu d’examiner et de démontrer
dans le détail en quoi ses résultats pourraient tout de méme offrir une base solide pour I'in-
troduction d’une telle mesure dans les conditions totalement différentes de la procédure
d’asile restructurée. Or, aucun examen de ce type n’a été mené.

6.2 Utilisation de logiciels pour collecter les données
personnelles (art. 10d P-OA 3)

Selon le rapport explicatif, il conviendrait, sur le fondement de I'expérience des Pays-Bas et
de I’Allemagne, d’utiliser un logiciel qui passe en revue des jeux de données selon des cri-
téres objectifs et effectue un tri préliminaire des données relatives a l'itinéraire et a I'identité.
Le résultat de ce tri est consigné dans un rapport succinct qui sert ensuite de base a I'analyse

13
14

Voir point 5.

GFF, BAMF-Handydaten-Auswertungen, BAMF-Handydatenauswertungen - GFF — Gesellschaft fur Freiheits-
rechte e.V.. Voir également : Gesellschaft fur Freiheitsrechte, Das Smartphone, bitte! Digitalisierung von
Migrationskontrolle in Deutschland und Europa, décembre 2019, https://freiheitsrechte.org/home/wpcon-
tent/uploads/2019/12/GFF-Studie_Digitalisierung-von-Migrationskontrolle.pdf. L’étude contient des informa-
tions détaillées sur la situation juridique et sur la pratique en Allemagne, ainsi qu’un bref apergu de la situa-
tion juridique et de la pratique au Danemark, en Norvege, en Belgique, en Autriche et au Royaume-Uni.
SEM, Projet pilote : Saisie et évaluation des supports de données électroniques avec consentement des re-
quérants d’asile, 27 juillet 2018, https://www.sem.admin.ch/dam/sem/fr/data/publiservice/berichte/ber-eva-
luation-daten-f.pdf.download.pdf/ber-evaluation-daten-f.pdf, p. 9.
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des données. Tant le tri effectué par le logiciel que I'analyse doivent avoir lieu en présence
de la personne requérante d’asile. Le logiciel utilisé est censé satisfaire aux exigences re-
qguises pour une utilisation lors de procédures judiciaires et de droit pénal 6,

Le texte de I'ordonnance ne contient pas non plus de directives précises sur I'exécution
technique (logiciel utilisé, catalogue de sélection des données a analyser, filtres a appliquer,
etc.). L’avant-projet et le rapport explicatif ne clarifient en rien la question de savoir quelles
régles concretes doivent étre appliquées a I'utilisation de quel logiciel ou ce que celui-ci de-
vrait chercher pour pouvoir trier les informations pertinentes. Des questions se posent ici en
particulier a '’égard des fichiers visuels et sonores. Il existe un risque important que de trop
nombreuses données (non pertinentes) soient traitées. Il est par ailleurs difficile de com-
prendre le sens a donner au respect d’'une « norme forensique ». L’OSAR considére qu’il faut
a tout le moins que le logiciel utilisé soit certifié par un organisme de certification indépen-
dant, conformément a I’'art. 13 nLPD. L’OSAR propose en outre que le SEM présente un code
de conduite au PFPDT, tel que le prévoit 'art. 11 nLPD, pour examen et prise de position.

Selon I'OSAR, il est important que la personne concernée soit présente au moment du tri
effectué par le logiciel. Sa présence ne compense cependant pas les risques, étant donné
que méme dans ce cas, il est difficile pour cette personne de comprendre les procédés et les
implications d’une analyse électronique par un logiciel non transparent pour elle. Les procé-
dés techniques ne sont pas davantage transparents, ou uniquement de facon trés limitée,
pour la représentante ou le représentant juridique présent-e. Sa présence est toutefois es-
sentielle, ne fat-ce que pour accompagner la personne requérante d’asile et lui offrir son
soutien sur les éventuelles questions nécessitant des éclaircissements (voir proposition pour
I'art. 10i P-OA 3 au point 8).

6.3 Sauvegarde temporaire des données personnelles
(art. 10e P-OA 3)

La LAsi prévoit la possibilité de procéder a une sauvegarde temporaire des données a ana-
lyser jusqu’a leur analyse. Un examen de la proportionnalité doit impérativement étre effectué
avant cette sauvegarde temporaire ; aucun « stockage de données secondaire » n’est auto-
risé. La sauvegarde temporaire doit étre effectuée en présence de la personne requérante
d’asile?’.

Ni I'avant-projet ni le rapport explicatif n’exposent a suffisance les données qui sont concre-
tement concernées par une sauvegarde temporaire, pas plus que le rapport entre celle-ci et
le tri effectué par le logiciel. Cette sauvegarde temporaire n’inclut-elle que les données déja
sélectionnées par le logiciel ? En vertu de la loi sur la protection des données, toute manipu-
lation de données, c’est-a-dire également leur sauvegarde, constitue un traitement de don-
nées. Partant, seules les données visées par I’art. 10a P-OA 3 peuvent faire I'objet d'une
sauvegarde temporaire. La maniére dont la sauvegarde temporaire s’'imbrique dans le dérou-
lement de la procédure d’asile accélérée dans la pratique n’est pas plus claire : d’'une part,
elle a lieu a un stade relativement précoce de la procédure (« jusqu’a leur analyse »), mais

16 DFJP, Rapport explicatif, p. 5.
17 DFJP, Rapport explicatif, p. 6.
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de l'autre, d’autres mesures moins contraignantes doivent déja étre examinées au préalable
(pas de stockage de données secondaire).

L’OSAR juge important que la personne concernée soit présente pendant la sauvegarde tem-
poraire. Sa présence n’est cependant pas garante de transparence (comme dans le cas du
tri effectué par le logiciel), étant donné qu’il est difficile pour elle de comprendre quelles
données sont effectivement sauvegardées et ce qui en est fait ensuite. Les procédés tech-
nigues ne sont pas davantage transparents, ou uniquement de facon tres limitée, pour la
représentante ou le représentant juridique présent-e. Sa présence est toutefois essentielle,
ne fOt-ce que pour accompagner la personne requérante d’asile et lui offrir son soutien sur
les éventuelles questions nécessitant des éclaircissements (voir proposition pour I'art. 10i P-
OA 3 au point 8).

Enfin, la durée de la sauvegarde temporaire doit étre limitée au strict minimum : les données
doivent étre effacées dés la fin de I'analyse. L'effacement doit étre prouvé et notifié immé-
diatement a la personne requérante d’asile.

6.4 Visualisation directe et analyse (art. 10f, al. 1, P-OA 3)

Selon le rapport explicatif, il est possible de réaliser une analyse directe des données en
présence de la personne requérante d’asile « lorsqu’une sauvegarde temporaire des données
personnelles et/ou l'utilisation d’un logiciel pour collecter des données personnelles n’est pas
prévue ou possible », par exemple pour des raisons techniques. La procédure est fondée sur
le projet pilote précité mené a Chiasso et a Vallorbe entre novembre 2017 et mai 2018, dans
le cadre duquel des supports électroniques de données ont été analysés sur une base volon-
taire’s,

Selon 'OSAR, le texte de I'ordonnance n’établit pas en termes suffisamment clairs les cas
dans lesquels il convient de recourir au logiciel et a la sauvegarde temporaire et ceux dans
lesquels une analyse directe doit étre effectuée. Une analyse directe est-elle par exemple
prévue pour les types de données qui ne peuvent pas étre triés de fagon automatique par un
logiciel ? Le texte n’indique par ailleurs pas clairement comment il prévoit de garantir que
seules les données pertinentes s’affichent dans le cas d’une analyse directe. Le fait de
passer en revue des images ou des fichiers sonores est problématique a plusieurs égards :
respect de la vie privée de la personne concernée, données concernées de tiers et part pro-
bable de données non pertinentes pour la procédure. Une telle méthode requerrait par ailleurs
énormément de temps, ce qui n’est pas raisonnablement compatible avec la procédure d’asile
acceélérée. Il en résulte une contradiction flagrante avec le gain d’efficacité que la mesure
d’analyse est censée apporter.

Le rapport du SEM relatif au projet pilote souligne I'importance de la présence d’une ou d’un
interpreéte. Il serait pratiquement impossible d’analyser des éléments de texte sans traduction
et I'analyse resterait donc largement circonscrite aux photos et aux vidéos?'®. Selon le rapport
explicatif, la présence d’une ou d’un interpréte (ainsi que d’'un-e représentant-e juridique) est

18
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DFJP, Rapport explicatif, p. 6.

SEM, Projet pilote : Saisie et évaluation des supports de données électroniques avec consentement des re-
quérants d’asile, 27 juillet 2018, https://www.sem.admin.ch/dam/sem/fr/data/publiservice/berichte/ber-eva-
luation-daten-f.pdf.download.pdf/ber-evaluation-daten-f.pdf, p. 8.
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également prévue a l'avenir, étant donné que I'analyse doit étre effectuée dans le cadre d’un
interrogatoire ou d’'une audition?. L’OSAR propose d’ancrer la présence de ces parties a la
procédure dans I'ordonnance. Il convient toutefois de garder a I’esprit, dans la pratique, que
la traduction constitue souvent une espéce de boite noire dont I'exactitude ne peut pas étre
vérifiée par les autres parties a la procédure. Cela vaut tant dans le cas d’'une traduction
personnelle que dans celui d’'une analyse linguistique automatique des données. En outre, la
présence d’'une autre personne lors de la visualisation de données trés personnelles, telles
que des fichiers visuels ou sonores, peut aussi mettre la personne requérante d’asile mal a
I’aise ou représenter une contrainte supplémentaire. Il y a lieu d’examiner soigneusement la
facon de gérer ce probleme dans la pratique.

Proposition de ’OSAR :
Art. 10f, al. 2, P-OA 3:
2 La visualisation directe et 'analyse de données personnelles issues de supports de données

a lieu en présence de lI'intéressé, d’'une ou d’un interpréte ainsi que de la personne assu-
rant la représentation juridique.

6.5 Analyse en I’absence de I'intéressé (art. 10g P-OA 3)

Selon le rapport explicatif, 'analyse peut étre effectuée en I'absence de l'intéressé a titre
exceptionnel lorsque cette personne a signé une déclaration de renonciation écrite ou refuse
de participer a I'analyse. Les raisons de I'absence doivent étre documentées de facon ex-
haustive par le SEM?2L En ce sens, ’OSAR propose d’ancrer la documentation écrite du refus
de participer dans le texte de I'ordonnance. En outre, la personne assurant la représentation
juridique doit pouvoir étre présente si la personne requérante d’asile le souhaite.

Proposition de ’OSAR :
Art. 10g, al. 1, P-OA 3:

! L’analyse de données personnelles aprés leur sauvegarde temporaire ou I'utilisation de
logiciels sans la présence de l'intéressé présuppose que ce dernier ait préalablement remis
une déclaration de renonciation écrite ou ait refusé de participer. Le SEM documente par
écrit le refus de participation et les raisons de celui-ci.

7 Information des personnes requérantes
d’asile (art. 10h P-OA 3)

L’'OSAR juge essentiel que les personnes requérantes d’asile soient informées de la mesure
prévue de maniere compréhensible. Si 'avant-projet de I'ordonnance énumére certes de ma-
niere transparente et détaillée les étapes par lesquelles les personnes requérantes d’asile
doivent étre informées, cette liste met en méme temps en lumiere la complexité de la

20 DFJP, Rapport explicatif, p. 6.
21 DFJP, Rapport explicatif, p. 7.
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procédure. A cela s’ajoute encore la barriére de la langue. La proposition de texte de I'ordon-
nance ne livre aucune information précise quant a la forme sous laquelle les informations
doivent étre fournies ; le rapport explicatif cite comme possibilités une vidéo ou un document
dans une langue que la personne requérante d’asile comprend?2. Compte tenu de la com-
plexité de la procédure, ’OSAR estime qu’on ne saurait raisonnablement s’attendre a ce que
toutes les personnes requérantes d’asile comprennent les informations a suffisance grace a
ces moyens. Il faudrait a tout le moins des informations et explications verbales en paral-
léle ou la possibilité de poser des questions par I’intermédiaire d’interprétes.

Le caractére « volontaire » de la mesure a systématiquement été mis en avant lors de l'intro-
duction de I'analyse de supports électroniques de données au niveau de la loi : I'analyse
serait effectuée avec I'accord des personnes requérantes d’asile, aucune collecte de données
sous contrainte ne serait prévue. Or, la mesure est congue comme une composante de I'obli-
gation de collaborer a la procédure d’asile. Un refus de collaborer peut étre lourd de consé-
guences : influence négative potentielle sur ’'examen de la vraisemblance, classement sans
décision formelle, rejet sans audition, ou détention administrative pour violation de I'obligation
de collaborer. Pour ces raisons, 'OSAR estime qu’il ne saurait nullement étre question d’'un
consentement volontaire?,

Il est important de ne pas automatiquement déduire d’un refus d’analyse des données
électroniques que celles-ci contiennent des informations potentiellement préjudi-
ciables. De nombreuses raisons légitimes peuvent en réalité expliquer ce refus (par exemple
la peur de mettre des tiers en danger, la protection des droits de la personnalité de tiers, ou
encore le respect de ses propres droits de la personnalité en cas de données intimes). Il
convient donc d’expressément examiner et de didment prendre en compte les motivations d’un
refus éventuel afin de prévenir toute interprétation arbitraire. Cela doit étre signalé et, le cas
échéant, explicité aux personnes requérantes d’asile. En aucun cas un refus de remettre des
supports électroniques de données ne saurait automatiquement entrainer des conséquences
préjudiciables pour les personnes requérantes d’asile.

Une telle analyse affecte aussi un volume potentiellement important de données de tiers non
impliqués dans la procédure. Du point de vue de la protection des données, les tiers concer-
nés devraient aussi étre informés du traitement de leurs données a cet égard. Cette obli-
gation d’informer s’applique également lorsque la collecte de données n’est pas directement
effectuée auprés du tiers concerné (art. 19, al. 1, nLPD). Il parait difficile d'imaginer comment
le respect de cette exigence pourrait étre garanti dans la pratique.

Proposition de 'OSAR :
Art. 10h, al. 2, phrase introductive, nouvel al. 3, P-OA 3 :

2En méme temps qu’il est prié de remettre ses supports électroniques de données, l'intéressé
est informé en détail, par 'intermédiaire d’'une ou d’un interpréte :

[...]

22
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DFJP, Rapport explicatif, p. 7.

Voir également : OSAR, Initiative parlementaire 17.423, 27 mai 2020, www.osar.ch/filead-
min/user_upload/Publikationen/Vernehmlassungsantworten/200527 OSAR_consultation_collaboration_tele-
phones mobiles.pdf, p. 11.
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3 Si la personne requérante d’asile refuse de remettre ses supports de données, les
raisons du refus doivent étre expressément examinées et diment prises en compte.

8 Protection juridique (art. 10i P-OA 3)

La présence de la représentante ou du représentant juridique de la personne requérante
d’asile lors de ’'analyse des données est essentielle pour lui assurer un accompagnement et
un soutien suffisants. Une telle présence devrait donc étre obligatoire et non relever d’une
disposition potestative. Pour que cela soit possible, la personne assurant la représentation
juridique a toutefois besoin des disponibilités nécessaires. Il convient de créer ces dispo-
nibilités supplémentaires, le domaine de la protection juridique étant déja saturé avec I'ac-
célération considérable de la procédure d’asile. Les délais liés a I'analyse des supports de
données doivent étre annoncés suffisamment a I'avance. En outre, I'analyse de données
électroniques requiert un savoir-faire dans un domaine nouveau qui ne relevait jusqu’ici pas
du domaine de compétences de la protection juridique. Celle-ci a également besoin de res-
sources pour acquérir le savoir-faire en question. Il convient donc de fournir a la protection
juridique au moins les moyens financiers et le temps nécessaires pour qu’elle puisse
assumer efficacement son rdle dans la pratique vis-a-vis de I’lanalyse des supports de
données. De maniére générale, le rdole du représentant ou de la représentante juridique ne
saurait compenser ou justifier les risques élevés posés par la mesure.

Proposition de ’OSAR :
Art. 10i P-OA 3:

Le SEM informe le prestataire de services ou le représentant juridique qu'une analyse des
supports électronigues de données est prévue et lui communique tous les délais. Le repré-
sentant juridigue peut-@tre est présent lors de la collecte et de I'analyse des données per-
sonnelles.

9 Analyse dans la procédure d’exécution du
renvoi (art. 3, al. 3, P-OERE)

Etant donné que I'identité, la nationalité et I'itinéraire ont déja été clarifiés pendant la pro-
cédure d’asile, 'OSAR considére que les mémes données ne peuvent pas de nouveau étre
analysées dans le cadre de la procédure d’exécution du renvoi. Il convient de garantir que
I'analyse des supports électroniques de données est uniquement effectuée en tant qu’'ultima
ratio et dans une finalité précise, pour autant que les informations nécessaires n’aient pas
déja été collectées dans le cadre de la procédure d’asile ou ne puissent pas I’étre au moyen
de mesures moins contraignantes. Dans ce cadre aussi, un examen de la proportionnalité
doit étre mené au préalable dans chaque cas. Selon 'OSAR, il y a par ailleurs lieu de clarifier
a quel stade de la procédure d’exécution du renvoi la mesure doit étre effectuée et comment
la présence de la personne requérante d’asile, de son représentant ou de sa représentante
juridique et de l'interprete s’organise. Un degré suffisant d’information et le droit d’étre
entendu doivent également étre garantis dans la procédure d’exécution du renvoi.
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10 Conclusion

Eu égard a la gravité de I'atteinte a un droit fondamental, aux nombreuses réserves qui sub-
sistent en matiere de protection des données et au caractere trop vague des dispositions,
I’OSAR rejette les modifications proposées dans 'avant-projet et la mise en ceuvre en I'état.

En tant que principale organisation d’aide aux personnes réfugiées en Suisse et faitiere des ceuvres d’entraide
et des organisations actives dans les domaines de I'exil et de I'asile, I’Organisation suisse d’aide aux réfugiés
(OSAR) s’engage pour une Suisse qui accueille les personnes réfugiées, les protége efficacement, respecte
leurs droits fondamentaux et humains, favorise leur participation dans la société et les traite avec respect et
ouverture. Dans sa fonction, 'OSAR renforce et défend les intéréts et les droits des personnes bénéficiant d’'une
protection et favorise la compréhension de leurs conditions de vie. Grace a son expertise avérée, elle marque
le discours public et exerce une influence sur les conditions sociales et politiques.

D’autres publications de 'OSAR sont disponibles sur le site www.osar.ch/publications. La newsletter de 'OSAR,
qui parafit régulierement, vous informe des nouvelles publications. Inscription a I’adresse www.osar.ch/sabon-
ner-a-la-newsletter.
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